Введение

«Как можешь думать ты, что клок бумажный,

Пустого обязательства клочок,

Удержит жизни бешеный поток?»

                                                    Гете И.В. «Фауст»

В последнее время банки все больше и больше используют в своей деятельности современные технологии. Развитие экономики любого государства сегодня невозможно без высокоэффективной системы денежного обращения и использования современных платежных механизмов. Электронизация денежных отношений является важным прогрессом развития рынка в современных условиях.  Актуальным становится вопрос о создании эффективной автоматизированной системы безналичных расчетов, как  один из возможных и самых перспективных способов разрешения проблемы  наличного оборота. 

При современном уровне развития науки и техники, информатизации различных областей жизни в современном обществе, появилось множество новых технических возможностей проведения денежных расчетов и взаимозачетов без использования денег так таковых. Цель моей работы - на основе учебной и научной литературы, современной публицистики, рассмотреть действующие на сегодняшний день Платежные системы и соответствующий им инструментарий, выделить основные достоинства и недостатки современных электронных банковских услуг.

Для конкретизации выбранной цели необходимо рассмотреть следующие задачи:

· Рассмотреть  понятие «платежная система»;

· Выявить сущность и значение платежных систем в современной экономике;

· Обозначить основные принципы построения платежных систем;

· Выделить участников платежной системы;

· Рассмотреть основные виды и классификации платежных систем;

· Рассмотреть системы, построенные на основе использования пластиковых карт: понятие, основные элементы, структура,  основные преимущества и проблемы функционирования данных систем.

· Рассмотреть системы удаленного управления своими банковскими счетами - «Хоумбанкинг»: виды, возможности системы, факторы, сдерживающие развитие электронных банковских услуг в Российской федерации. 

· Рассмотреть системы, построенные на цифровых деньгах, расчеты по которым проходят через сеть Интернет: сущность и общие схемы расчетов в электронных цифровых системах, защищенность электронных платежей.

Объектом исследования данной работы является Платежная система, как наиболее эффективный способ разрешения проблемы наличного и ускорения безналичного оборота. Предметом исследования – различные виды Платежных систем. 
Курсовая работа состоит из введения, двух глав, заключения и списка литературы. 

Во введении раскрывается  актуальность темы, цели выполнения работы и задачи, которые необходимо решить для достижения поставленных целей, а так же краткую характеристику структуры работы.
В первой главе раскрывается сущность и значение платежных систем, а так же принципы их построения. 

Во второй главе рассмотрены основные виды современных платежных систем: системы на основе пластиковых карт, системы удаленного банковского обслуживания, системы на основе цифровых деньгах, а так же некоторые из существующих на сегодня реализаций, как российских, так и зарубежных. 

В заключении подводятся итоги выполненного исследования, обобщаются основные выводы курсовой работы.  

Глава 1 Теоретические основы организации современных платежных систем

1.1. Сущность и значение платежных систем

На сегодняшний день устойчивая и быстродействующая система платежей и расчетов является необходимым условием эффективного функционирования и развития всего народнохозяйственного механизма, всех его секторов, экономических институтов и отдельных хозяйственных субъектов. Расчеты с  использованием наличных денег чрезвычайно дорого обходятся государственным и коммерческим финансовым структурам.  Выпуск  в обращение  новых купюр,  обмен старых,  содержание большого персонала, неудобства и большие потери времени рядовых клиентов - все это тяжелым бременем ложится на экономику страны.  В России,  например, около 20  % стоимости каждого рубля уходит на поддержание его же собственного  обращения. Совершенствование экономического механизма в условиях перехода к рынку предъявляет все более высокие требования к функционированию денежного обращения, организации расчетного и кассового обслуживания.

Рост платежного оборота и обусловленный им рост издержек обращения настоятельно диктуют необходимость создания принципиально новых механизмов денежного обращения, обеспечивающих быстрорастущие потребности в платежах и ускорение оборачиваемости денежных средств при одновременном  снижении издержек денежного обращения и сокращения трудовых затрат. 

Данная проблема не может быть решена при массовом использовании существующих форм денег, так как в силу своей физической природы они имеют предел подвижности, обуславливают высокую трудоемкость финансовых расчетов, не обеспечивают непрерывность цепи расчета и затрудняют контроль за своим движением. 

Современные инструменты денежного обращения начинают вытеснять на некоторых рынках своих предшественников - наличные и безналичные деньги. Причины этого процесса достаточно очевидны, так как те средства денежного обращения, которые мы имеем сейчас, отнюдь не являются идеальными и поэтому идет их непрерывное  совершенствование. В какой-то момент накопленные усовершенствования приводят к смене инструментов. К тому же за последние 5-6 лет  в нашу жизнь со стремительной скоростью ворвался Internet вместе со своими принципами общения, бизнеса и, что естественно, своими, принципиально новыми инструментами электронных расчетов.

Один из путей решения проблем наличного и безналичного оборота  –  использование новых технологий  научно-технического прогресса в сфере применения заменителей наличных денег и создания различных систем  электронных расчетов или так называемых электронных платежных систем.
 Платежная система - это совокупность методов и реализующих их субъектов, обеспечивающих в рамках системы условия для использования платежного инструмента оговоренного стандарта в качестве платежного средства.  Это понятие так же раскрывается как  "набор механизмов для выполнения обязательств, принимаемых хозяйствующими субъектами при приобретении ими материальных или финансовых ресурсов"
. К числу таких механизмов они относят "учреждения, предоставляющие платежные услуги, различные инструменты, используемые для передачи платежных указаний (включая каналы связи) и договорные отношения между заинтересованными сторонами"
 Платежным инструментом может выступать пластиковая карта, «электронный кошелек» в открытой сети или счет в электронной интерактивной банковской системе. Можно дать определение банковским платежным системам с точки зрения их экономической сущности. С этой позиции, банковские платежные системы представляют собой часть системы безналичных расчетов, основанной на собственных принципах, способах платежа и формах расчетов и активно взаимодействующей со всей системой  безналичных расчетов.

Одна из основных задач, решаемых при создании платежной системы, состоит в выработке и соблюдении общих правил обслуживания  входящих в систему эмитентов, проведения взаиморасчетов и платежей. С организационной точки зрения ядром платежной системы является основанная на договорных обязательствах ассоциация банков. В состав платежной системы также входят предприятия торговли и сервиса, образующие сеть точек обслуживания. Для успешного функционирования платежной системы необходимы и специализированные нефинансовые организации, осуществляющие техническую поддержку обслуживания: процессинговые и коммуникационные центры, центры технического обслуживания и т.п. 

Таким образом, электронные платежные системы  являются одним из возможных  и  наиболее реальных  путей  совершенствования наличного и безналичного оборота.  

1.2. Принципы построения платежных систем

При всей неоднородности определения принципов построения современных платежных систем  можно выделить такие принципы как:
· Принцип безопасности предполагает, что протоколы защиты информации должны обеспечить полную конфиденциальность передачи транзакций. Современные алгоритмы цифровой информации, подписи и шифровки вполне пригодны для решения этой задачи. 

· Принцип анонимности предполагает полное отсутствие авторизации транзакций, чтобы исключить всякую возможность проследить платежи частного лица, а значит - вторгнуться в его частную жизнь. 

· Принцип портативности предполагает, что инструментарий любой электронной платежной системы дает возможность пользователю не быть привязанным к какому-то конкретному техническому устройству и делает его свободным в передвижениях, позволяет приобретать желаемый товар независимо от местонахождения покупателя и продавца.  
· Принцип двунаправленности предполагает, что в платежных системах  деньги можно не только отдавать другому лицу, но и получать. В платежных карточных системах вы обычно отдаете (платите) свои деньги одним способом, а получаете их совершенно другим, исключающим возможность прямой передачи средств между двумя частными лицами. 

Кроме этого можно выделить принцип скорости и эффективности проведения транзакций, принцип проведения операций в пределах собственных средств и полученных кредитов пользователя, принцип мультивалютности платежных систем, выражается в том, что при совершении оплаты в системе имеется возможность мгновенной конвертации базовой валюты в валюту платежа.

Таким образом, можно сделать вывод о том, что  современные  электронные платежные  системы, имея собственные принципы построения, являются выделившейся частью платежной системы безналичных расчетов. 
Глава 2 Основные виды Платежных систем

 2.1. Классификация видов Платежных систем.

В настоящее время не существует единого подхода к классификации Платежных систем. Так г-н Ю.С. Крупнов
 в своей статье «О природе электронных денег»
  определяет виды платежных систем в соответствии с пятью денежными компонентами и платежами, каждый из которых имеет свои особенности, хотя и выполняется платильщиками в диалоговом режиме.

1. Выписывание счетов по кредитным картам. 

2. Накопление задолженности по электронным торговым счетам. (Данная система связана с провидением огромного количества микроплатежей, которые необходимо аккумулировать на сумму, соразмерную с обычной коммерческой транзакцией)

3. Хранение денег на электронных счетах. (Инструментами данной системы является смарт-карта,  либо «бескарточный» эквивалент смарт-карты в виде электронного счета, на который предварительно необходимо внести наличные деньги или перевести средства с обычного банковского счета.)

4. Оформление счетов по электронным дебетовым картам.

5. Перевод денег с помощью электронных  чеков. (Позволяют переводить средства с уже имеющихся банковских счетов с правом выписки на них электронных чеков.)

По мнению г-на Е.И. Платонова и г-на В.А. Кузнецова
 современные платежные системы можно поделить в зависимости от схемы их функционирования на следующие виды:

1. Системы в которых реализована технология переноса информации в электронном виде о «денежных обязательствах эмитента с устройства одного держателя на устройство другого держателя.

2. Системы в которых отсутствует техническая возможность переноса информации в электронном виде о «денежных обязательствах» эмитента с устройства одного держателя на устройство другого держателя.

На западе существует следующая классификация платежных систем
:

1. Системы на базе пластиковых карт (based-card).

2. Системы на основе сетей (network-based).

Или расширенная классификация, которая в данной работе принята для рассмотрения как наиболее оптимальная:

1. Платежные системы на основе пластиковых карт.

2. Системы удаленного банковского обслуживания.

3. Электронные цифровые платежный системы.

Таким образом, можно отметить, что у российских специалистов нет единого подхода к классифицированию различного вида платежных систем. Классификации западных специалистов можно свести к двум  последним представленным в данном параграфе классификациям, которые и были взяты автором за основу.

2.2. Платежные системы на пластиковых картах

2.2.1. Понятие и основные участники платежной системы


Платежная система - это совокупность методов и реализующих их субъектов, обеспечивающих в рамках системы условия для использования банковских пластиковых карточек оговоренного стандарта в качестве платежного средства. Банковская карта – это средство для составления расчетных и иных документов, подлежащих оплате за счет клиента.
 

Основными участниками платежной системы являются
:

· организация – эмитент карточек;

· держатели карточек;

· торговые организации, обслуживающие эти карты;

· кредитная организация-эквайер;

· процессинговый центр;

· расчетный агент.

Рассмотрим подробнее каждого из участников, их функциональное назначение и  схему взаимодействие данных элементов Платежных систем при проведении операций по пластиковым картам.

Эмитент банковских карт осуществляет их выпуск, открытие карточных счетов и расчетно-кассовое обслуживание клиентов при совершении операций с использованием банковским карт. Наименование и логотип эмитента обязательно должны присутствовать на банковской карте. 

В  качестве эмитента карт для физических и юридических лиц может выступать кредитная организация-резидент, имеющая лицензию на проведение операций по счетам указанных лиц в соответствующей валюте. Кредитная организация может осуществлять эмиссию карт собственной Платежной системы  или может  выступать эмитентом карт других Платежных систем (в основном международных).

Эмитенты, на основе заключенных договоров, могут предоставлять своим клиентам – юридическим и физическим лицам два типа карт:

· расчетные;

· кредитные.


Держатель расчетной карточки должен заранее внести на свой банковский счет некоторую сумму. Ее размер и определяет лимит доступных средств (обычно лимит бывает даже несколько меньше, то есть на счете как минимум сохраняется “неснимаемый” остаток). Для возобновления (или увеличения) лимита держателю карточки необходимо внести деньги на свой счет.


Для обеспечения платежей держатель кредитной карточки может не вносить предварительно средства, а получить в банке кредит. В этом случае клиенту устанавливается лимит кредита, в рамках которого он может расходовать средства. Кредит может быть как однократным, так и возобновляемым (револьверным). Возобновление кредита в зависимости от договора с держателем карточки происходит после погашения либо всей суммы задолженности, либо некоторой ее части. 

 В России сложилось разделение  карт на корпоративные и личные. В основе этого разделения положен юридический статус клиента, с которым эмитент заключает договор о выпуске и обслуживании карты: юридическому лицу выдаются корпоративные карты, использование которых осуществляется держателем, уполномоченным данным юридическим лицом, физическое лицо имеет личную карту и вправе само распоряжаться средствами на счете.

В качестве организаций, обслуживающих карты, как правило, выступают предприятия торговли или сферы услуг, которые на основе договора, заключенного с эквайером, берут на себя обязательства по приему документов, составленных с использованием карт, в качестве оплаты за свою продукцию. 

Торговые точки, обслуживающие банковские карты, должны быть оборудованы терминалами - специальными электронными устройствами, с помощью которых осуществляется авторизация по карте и составление соответствующих документов. Авторизация предоставляется эмитентом карты и означает его согласие (разрешение) на совершение операции по этой карте. 

Банк – эквайер – это кредитная организация, которая осуществляет расчеты с предприятиями торговли и сферы услуг по операциям, совершаемых с помощью банковских карт, а так же проводит выдачу наличных денег держателям карт, эмитированных другими кредитными организациями.

Операции приема и выдачи наличных денег держателями банковских карт могут совершаться через банкоматы и пункты выдачи наличных денег, открываемые эквайерами (или эмитентами карт). 

На начальном этапе развития отечественных систем роль эквайер-центра иногда выполняет процессинговый центр, однако в большинстве случаев в качестве таких центров выступают банки - члены платежной системы. Если банк-эквайер не располагает данными для выполнения запроса (держатель карточки - клиент другого банка), то запрос переправляется в процессинговый центр, который, в свою очередь, либо выполняет его и передает ответ банку-эквайеру, либо осуществляет его дальнейшую маршрутизацию.

Процессинговый центр - компания, обеспечивающая информационное и технологическое взаимодействия между участниками платежной системы. В процессинговом центре ведется база данных платежной системы, которая содержит данные о банках - членах платежной системы и держателях карточек. В функции процессингового центра также включают сбор, обработку и рассылку на основании накопленных за день протоколов операций, произведенных посредством карточек для проведения взаиморасчетов между банками-участниками платежной системы, а также формирование и рассылка стоп-листов (перечней карточек, операции по которым по тем или иным причинам на сегодняшний день приостановлены). 


Расчетный агент – кредитная  организация, осуществляющая взаиморасчеты между банками - членами платежной системы на основе данных, полученных из процессингового центра. Для этого банки-члены системы открывают в расчетном банке  корреспондентские счета. Таким образом,  расчетный банк зачисляет средства на корреспондентские счета банков-эквайеров и списывает средства со счетов банков – эмитентов карт. 

Значение расчетного банка повышается по мере того, как растет количество участников платежной системы, усложняются взаимозачеты между ними. Для того чтобы гарантировать осуществление платежей по банковским картам, их эмитенты размещают в расчетном банке страховые суммы в обеспечение оплаты операций, производимых по картам.

Для примера рассмотрим механизм работы платежной системы при покупки товара в торговой сети с использованием банковской карты. Данная операция осуществляется следующим образом:

1. Держатель банковской карты предоставляет ее кассиру для помещения в электронный терминал и набирает свой PIN-код
;

2. Терминал считывает данные с карты, кассир набирает с клавиатуры сумму, оплачиваемую держателем;

3. Терминал осуществляет авторизацию карты, посылая запрос через эквайера в процессинговый центр и к эмитенту;

4. Банк-эмитент подтверждает проведение сделки;

5. Терминал списывает сумму покупки с банковской карты и оформляет слип (квитанция электронного терминала), который подписывается держателем карты. Одновременно держатель карты получает купленный товар, экземпляр слипа и ему возвращается карта;

6. В конце каждого рабочего дня торговое предприятие передает слипы, оформленные за день,  в обслуживающий его банк. Они документарно подтверждают проведенные операции;

7. Банк-эквайер проверяет все слипы и перечисляет их общую сумму на расчетный счет торгового предприятия;

8. Эквайер передает в процессинговый центр информацию о сделках с использованием банковких карт, эмитентом которых он не является;

9. Процессинговый центр обрабатывает предоставленную информацию и доводит ее до сведения участников для проведения ими взаиморасчетов;

10. Расчетный банк производит погашение взаимных обязательств банков-участников, списывая соответствующую сумму с ведущегося у него корсчета банка-эмитента и зачисляет ее на корсчет банка-эквайера;

11. Эмитент списывает сумму покупки с учетом комиссионных со счета своего клиента.

Аналогичным образом осуществляется использование карты и проведение расчетов при получении наличных денег в банкомате.

Как видно из вышеизложенного примера, для проведения операции с использованием пластиковых карт задействуется большое количество агентов, поэтому универсальные платежные системы, карты которых в настоящее время получили наибольшее распространение, включают большое число участников каждого вида. Например, одна и та же карта (т.е. карта с единым названием, эмблемой, изготовленная в одном стандарте) может эмитироваться разными банками. Одновременно эти же банки могут быть распространителями карт других эмитентов. При большом объеме информации, проходящей в платежной системе, создаются дополнительные процессинговые центры. Они, как правило, учреждаются банками, выступающими одновременно и эмитентами, и эквайерами. Такие банки становятся расчетными для других участников. Однако степень развития платежной системы в первую очередь зависит от количества держателей карт и от числа и расположения торговых точек и банкоматов, обслуживающих карты данной системы.

2.2.2 Характеристика основных платежных систем современного рынка пластиковых карточек


1. VISA INTERNATIONAL - самая крупная международная платежная система. Она была организована в 1972 году на базе Bank of America, первоначально внедрившего систему пластиковых расчетов в США совместно с другими американскими банками. Построена данная система по принципу ассоциации финансовых организаций из различных стран. Организационный принцип - бездоходная корпорация, зарегистрированная в США, штат Делавар. Члены ассоциации одновременно являются ее совладельцами. Более 19 тысяч членов - крупнейших мировых финансовых организаций. Управляющий орган - Совет Директоров, выбираемый из числа наиболее активных членов (в зависимости от объема операций и числа выпущенных карточек). Совет Директоров утверждает президента. Взаимодействует с членами через региональные советы директоров. Россия относится к региону Центральной и Восточной Европы, Ближнего Востока и Африки. Штаб-квартира - в Лондоне. 
Торговая марка «VISA» появившись 32 года тому назад, насчитывала тогда   не более 40 миллионов карт с оборотом в 12 миллиардов долларов США. По прошествии  больше четверти века оборот по картам «VISA» превысил отметку 3 триллиона долларов США. На конец второго квартала 2004 года банки-члены «VISA» выпустили около 1,3 миллиардов карт «VISA», которые принимаются по всему миру более чем в 150 странах.

Россия занимает одно из лидирующих мест в развитии бизнеса Платежной системы «VISA». В 1994 году в стране насчитывалось не более 30 000 пластиковых карт  «VISA». Стабильный и уверенный рост привел к тому, что на конец июня 2004 года в обращении находилось уже 11,8 миллиона карт системы «VISA». Ежегодный оборот по картам данной Платежной системы в России достиг 15 миллиардов долларов США и  обслуживаются более чем в 55,5 тысячах торговых точек и 10,7 тысячах банкоматов. 


2. EUROCARD/MASTERCARD - консорциум, состоящий из двух компаний - американской MasterCard и европейской Europay International. 

"MasterCard International" и "Europay International" - крупнейшие (после «VISA») платежные организации США и Европы, соответственно, создавшие стратегический альянс для увеличения конкурентоспособности. «MasterCard International» начал свою историю в 1966 году, когда была создана Межбанковская Карточная Ассоциация – «Interbank Card Association» (ICA) которая позже была переименована в «MasterCard International». Ассоциацией управлял Совет полномочных представителей участников ассоциации. В 1968 "ICA" начало мировую экспансию. Первым шагом было создание ассоциации с "Banco Nacional", Мехико. В этом же году "MasterCard" сформировал альянс с "Eurocard". Чтобы подчеркнуть, то, что ассоциация стала действительно международной, ее переименовывают в "MasterCard". 

Компания "EuroCard" была создана шведским банкиром Валленбергом в 1964 году как банковская альтернатива компании "AmericanExpress". В 1965 году "EuroCard" была реорганизована в акционерное общество "EuroCard International". 
В 1996 году был заключен 10 - летний договор о сотрудничестве между "Mastercard" и "Europay". В результате этого появился новый совмещенный логотип.

По данным «Europay», сейчас в обороте во всем мире находится 278,5 млн. карточек системы EUROCARD/MASTERCARD,  по которым можно снимать наличные деньги в 580 тыс. банкоматов и производить расчеты более чем в 20 млн. торговых предприятий, расположенных во всем мире. Оборот платежей, проводимых По карточкам объединенной системы , к концу 2003 года составил более чем 1,5 триллиона  долл США. 


3. AMERICAN EXPRESS - третья по величине компания на рынке пластика. Компания была организована более 100 лет назад и первоначально специализировалась на курьерских перевозках, позднее занялась организацией туристических поездок и оказанием различных услуг путешественникам, в том числе и финансовых (“дорожные чеки”, а затем и пластиковые карточки). Специализация на рынке оказания услуг путешественникам сохраняется и в настоящее время (приобретение по карте авиабилетов, бронирование мест и оплата гостиниц, расчеты в ресторанах и дорогих магазинах, прокат автомашин и т.д.).


В настоящее время - акционерное общество, акции котируются на Нью-йоркской бирже. Штаб-квартира в Нью-Йорке. Европейский офис в Брайтоне (Великобритания). В России работают через 100% дочернюю компанию «AmEx» Россия. Практически все обслуживание карточек идет через эту компанию, за исключением приема карточек «AmEx» в электронных терминалах. Выпущено более 84 млн. карт



4. Юнион Кард - процессинговая компания “Юнион Кард” была учреждена Автобанком и Инкомбанком в апреле 1993 года. В 1994 году компания была перерегистрирована как акционерное общество закрытого типа. 
К настоящему моменту в систему “Юнион Кард” входят около 300 банков (из них около 60% - московские). “Юнион Кард” насчитывает сегодня в своем составе 30 региональных процессинговых центров, выполняющих также функции эквайер-центров.


Компания “Юнион Кард” осуществляет также сотрудничество с международной платежной системой «Europay».


Банки-эмитенты системы «Юнион Кард» предлагают дебетовые пластиковые карточки следующих видов: личные, семейные, корпоративные, зарплатные. 


Кроме того, “Юнион Кард” предоставляет банку-эмитенту право самому устанавливать иные принципы отношений и расчетов с клиентами, включая предложение и кредитные карточки.

5. Золотая Корона. Инициаторами создания платежной системы выступили Сибирский Торговый Банк (СТБ) и Центр Биржевой и Финансовой Информации (ЦБФИ). Последний выполняет функции процессингового и персонализационного центра системы, а также разрабатывает используемые в системе программные средства. Система была учреждена весной 1994 года. Первая пластиковая карточка была выпущена 10 июня этого же года. К началу 1995 года членами системы являлись около 60 банков. В настоящее время партнерами платежной системы "Золотая Корона" являются 199 банков, более 1100 промышленных предприятий и свыше 9600 торговых организаций. Ближнее зарубежье в Системе представлено банками Украины, Кыргызстана и Казахстана. По итогам 2003 года количество эмитированных карт "Золотая Корона" превысило 1,8 млн. штук, а оборот в Системе превысил 2 млрд. долларов США. Инфраструктура обслуживания карт "Золотая Корона" насчитывает более 10 000 торговых терминалов, 1 850 пунктов выдачи наличных и 697 банкоматов. Доля безналичных операций в торгово-сервисной сети составила 39,36%, что является лучшим показателем среди платежных систем, работающих на российском рынке пластиковых карт.


2.2.3.    Проблемы внедрения и функционирования систем пластиковых карт

Переход на новые, более надежные системы в западных странах замедляется и откладывается из-за огромных капиталовложений, которые банки в свое время сделали в традиционную, существующую сегодня технологию магнитных карт, инфраструктуру из сотен тысяч банкоматов, миллионов торговых терминалов и специализированных высококачественных сетей передачи данных. Эти системы отлажены, работают, а потери, связанные с мошенничеством, статистически вычисляются и учитываются как неизбежные эксплуатационные издержки. 

Общие риски функционирования платежной системы возникают из-за возможных технических отказов и возможностью хищения денежных средств банка или клиента. Другими словами природа данного риска лежит в области технических особенностей работы системы. Величина данного риска довольно значительна на сегодняшний день. Основная доля убытков от данного риска приходится на хищения. Крупные платежные системы закладывают в свои бюджеты расходные статьи  с учетом возможных убытков от хищений, рассчитанные статистически на основе прошлых периодов. По данным зарубежных источников, потери от преступлений в сфере оборота банковских пластиковых карт составляют в среднем 15 % от прибыли. Причем, в последнее время отмечается рост таких потерь. На сегодняшний день из известных видов мошенничеств “лидирует” полная подделка карты. Обычно, на ней указываются подлинные реквизиты, довольно точно воспроизводятся степени защиты, но фамилия владельца фиктивна. Часто применяется установка в банкоматы специальных устройств, которые сохраняют в своей памяти и передают злоумышленникам данные с карты вкупе с введенными пользователями пин-кодами. Затем следуют преступления, которые можно объединить в группу “незаконное использование подлинной карточки”. Сюда можно отнести банальную кражу карты с последующими операциями по ней. Совершают мошенничества и сами владельцы карт. Наиболее часто карта заявляется ими как украденная, после чего незамедлительно следуют операции (пока номер карты не попал в “стоп - лист”). Затем недобросовестный клиент предъявляет претензии банку. Также для избежания снятия денег со счёта карты частично подделывают, изменяя реквизиты путём физического воздействия.

 Надо отметить, что в России уделяется недостаточное внимание разработке национальной концепции безопасности платежных систем. К основным проблемам национального характера можно причислить:

· Отсутствие национального законодательства и других норм, регулирующих  взаимоотношения между участниками платежных систем;

·  Отсутствие в Уголовном кодексе статей, предусматривающих наказание за незаконное использование пластиковых карт (ст. 187 УК регламентирует только один вид мошенничества – подделку);

·  Недостаток специалистов и специальных подразделений правоохранительных органов по борьбе с “карточным” мошенничеством;

·  Слабое взаимодействие между банками и правоохранительными органами;

·  Отсутствие единой национальной организации по противодействию мошенничеству с использованием пластиковых карт. 

С точки зрения проблем внедрения пластиковых карт можно сказать:

· Для внедрения банковских продуктов, основанных на использовании банковских карт, требуются большие затраты, особенно на первых этапах;

· При довольно сильной унификации банковских карт, оборудования, используемого в карточном бизнесе, правил обслуживания, ведения и соблюдения технических стандартов, на современном рынке банковских услуг наблюдается очень большое разнообразие различных банковских карточек, различных как по технологии исполнения карты, так и по набору услуг,  и по разнообразию   Платежных систем, в которых они участвуют;

· В результате этого  разнообразия, многие банки, занимающиеся эти бизнесом, эмитируют и обслуживают множество различных карточек, различных платежных систем, с целью предложить наиболее полный пакет карточных услуг своим клиентам. Приходится покупать дорогостоящее оборудование, которое имеет тенденцию, как и вся современная компьютерная техника морально устаревать, в связи с этим, уже масса такого бывшего в употреблении оборудования предлагается к продаже. Некоторые типы карт, например с магнитной полосой, постепенно перестают использоваться, уступая место микропроцессорным картам;

· Банки, вступающие в этот бизнес в более позднее время, немного выигрывают тем, что при тех же затратах приобретают для работы с картами более совершенное оборудование, берут в обслуживание, более высокотехнологические карточки, себестоимость которых с каждым днем становится все ниже. Они  вступают в уже проверенные временем и зарекомендовавшие себя устойчивые платежные системы различного уровня. Банки, вступившие на этот путь ранее, успели больше зарекомендовать себя, как высокотехнологичные банки, и успели собрать наиболее привлекательную клиентуру для своего карточного бизнеса. Банки, не использующие передовые технические решения, в будущем рискуют вообще потерять часть своих клиентов, из-за неспособности обслуживать их на современном уровне  развития банковских услуг;

· Карточный бизнес является высокорисковым,  в большинстве случаев имеет длительный срок окупаемости.

2.3.    Системы удаленного банковского обслуживания

2.3.1.   «Хоумбанкинг: определение и виды

 «Хоумбанкинг» (от англ. «Home banking») - банковское обслуживание клиентов на дому и на их рабочем месте. Оно может быть реализованы без применения средств вычислительной техники. Клиент звонит в банк оператору, представляется и говорит, что хотел бы перевести такую-то сумму со своего счета на счет магазина, в котором заказал себе костюм. Вместо оператора на другом конце провода может быть голосовая система, которая управляется клавишами на телефоне. Как вариант, подобная система может быть реализована с помощью персонального компьютера и модема.

Система удаленного банковского обслуживания («Хоумбанкинг») - это интерактивная банковская  система, предоставляющая возможность управления счетами на расстоянии (дома или в офисе), через различные каналы доступа - сеть Интернет, по телефону, а так же проведение операций через оператора или обычным способом - придя в Банк. 

В зависимости от канала доступа    можно выделить:

· Систему Интернет – банкинга;

· Систему Теле – банкинга.

Здесь необходимо отметь, что данное разделение довольно условно, поскольку данные системы применяются в совокупности или работает только одна система -  система интернет-банкинга.

Впервые подобная услуга начала применяться в 1983 г. систему HomeLink, созданную совместно с Банком Шотландии и телефонной компанией British Telekom, внедрило строительное общество Notingham Building Society. Популярность этих услуг растет с каждым днем. В настоящее время до 18% всех банковских транзакций по частным вкладам в США приходится на автоматизированные системы ответа на телефонные запросы и около 48% производится через сеть Интернет.

Среди операций, осуществляемых в системах «Хоумбанкинга» можно выделить следующие:

· Получение баланса счета на текущий момент и отчета о движении средств на счете за определенный промежуток времени;

· Возможность заказа чековой книжки;

· Выполнение расчетных операций;

· Проведение конверсионных операций;

· Выполнение операций с ценными бумагами;

· Ознакомление с деталями инструкций и правил.

Функции, выполняемые системами, можно разделить на группы:

· Платежные (передача в банк платежных поручений по списанию средств со счетов клиентов;

· Справочно-информационные (получение выписок по счетам, получение электронных документов, информация о курсах валют, получение текущего баланса;

· Почтовые и специализированные (прием/передача почтовых сообщений, требующих ручной обработки со стороны банка, заказ на покупку/продажу валюты на бирже).

Интернет-банкинг - это не новая услуга, оказываемая банком, а лишь изменение формы обслуживания клиентуры. Операции, осуществляемые банком в сети, - это те же самые операции, которые оказывает он в своих стандартных отделениях. Отличаются они только интерактивной формой взаимоотношений с клиентом. Однако подобное обслуживание является наиболее продвинутым. В пользу этого свидетельствуют следующие принципы Интернет-банкинга: 

· Система электронного банка требует наличия высококачественной системы back-office, которая должна предусматривать как различные режимы обслуживания клиентов (тарифные планы стандартный, экономичный, VIP-клиент и т.п.), так и автоматически отслеживать риски, возникающие при операциях; 

· Интернет - наиболее конкурентная среда, поскольку позволяет совершать операции в режиме реального времени (мощные поисковые системы позволяют клиенту анализировать условия услуг, предоставляемые различными банками, и выбирать наиболее оптимальное предложение); 

· Работает интерактивная среда, т.е. банк-робот, функционирующий без участия человека либо с минимальным участием; 

· Банк имеет возможность снижать издержки на содержание стандартных отделений и максимально оптимизировать стандартные банковские операции; 

· Интернет-банкинг, являясь глобальной средой, вынуждает изменять саму структуру бизнеса в пользу Интернет-экономики.

2.3.2 Факторы, сдерживающие рост потребителей электронных банковских услуг

Одним из основных аспектов привлекательности Интернет для банков является взрывной рост электронной коммерции. Возможность оплаты за товары или услуги непосредственно во время веб-серфинга обладает неизмеримым маркетинговым потенциалом. Величина и скорость роста оборота в электронной коммерции подтверждает эту мысль.

Однако существуют серьезные проблемы, заставляющие банки не спешить использовать Интернет в своем бизнесе. В первую очередь - это проблемы безопасности - безопасности передаваемой по публичным сетям конфиденциальной информации, безопасности осуществления банковских транзакций в Интернет. Далее стоят проблемы связанные с отсутствием широко распространенных стандартов осуществления электронных платежей в Интернет. Проблемы, связанные со слабой правовой базой электронной коммерции. И, наконец, психологические проблемы: собственно, в среде банкиров встречаются две крайние точки зрения. Те, кому свойственна первая из них, считают: "Интернет - это опасно, и нам он не нужен". Позиция вторых противоположна: "Интернет - это чрезвычайно перспективно, и необходимо развивать Интернет-бизнес чего бы нам это ни стоило". Оба радикальных суждения лишь отражают разные стадии, которые обычно проходят люди, начиная знакомиться с Интернетом. Так, абсолютное отрицание целесообразности его использования характерно для тех, кто еще не представляет толком, что же такое эта Сеть. Фанатичная же вера свойственна тем, кто только что узнал об открывающихся горизонтах. Все бы ничего, да вот только последствием первого из заблуждений может стать технологическое отставание банка, а результатом второго - расходование значительных средств без видимой отдачи. 

Есть единственно верный способ, позволяющий выработать более профессиональное отношение к Интернету, - нужно просто продолжать его освоение, сначала изучая,  затем стараясь создать и что-то свое. 

Сложнее обстоит дело с  обществом в целом. Активная аудитория Сети пока невелика: порядка 800 тыс. - 1 млн. человек, и почти все представляют несколько крупных городов. Большинство либо пребывает пока в стадии первого заблуждения, либо вообще не думает об Интернете. Конечно, ситуация постепенно меняется (тут и освещение в СМИ, и опыт друзей и знакомых), но все-таки слишком медленно, на что есть множество причин, в том числе и экономических. Тем не менее, тот факт, что пользуются банковской системой и работают в Интернете люди наиболее социально активные, вселяет надежду, что их количества будет достаточно хотя бы поначалу, на первых этапах развертывания систем Интернет-банкинга.

Что еще касается психологических трудностей, то к ним следует причислить страх потерять в Сети свои деньги. Интернет-банкингу совсем не идут на пользу многочисленные публикации о массовых взломах и кражах из компьютерных систем. 

Существуют и кадровые проблемы: Качество и оперативность решения любой задачи напрямую зависят от квалификации специалистов, которые за нее берутся. Для разработки и сопровождения систем Интернет-банкинга сегодня жизненно необходимы программисты (причем работающие не только в области Интернет-технологий), системные администраторы, Веб-дизайнеры, Веб-программисты, эксперты по компьютерной и коммуникационной защите, экономисты, маркетологи, юристы. Все они должны хорошо представлять себе мир Интернета, что сейчас далеко не всегда достижимо. Очень трудно, например, найти юриста, который является к тому же знатоком электронных коммуникаций, да и стоить он будет недешево. То же самое относится к профессионалам сетевой безопасности. 

По мере проникновения Сети в повседневную жизнь постепенно появятся смежные профессии, необходимые для деятельности в сфере Интернет-банкинга. 

К юридическим проблемам, сдерживающих развитие Интернет-банкинга, относится также отсутствие четко сформулированного и систематизированного законодательства как по вопросам защиты и безопасности, так и в области электронной коммерции вообще. Это, разумеется, не останавливает тех, кто всерьез занялся Интернет-бизнесом. Необходимое им юридическое обоснование собственной деятельности они складывают из крупиц информации, которую выискивают в многочисленных законодательных актах, указах и инструкциях. Однако для тех, кто лишь подумывает о новом деле, правовой туман является одним из барьеров на пути в Интернет.

Есть еще один важный финансовый аспект Интернет-банкинга - от участника системы электронных расчетов, как правило, требуется резервировать (т.е. замораживать) некоторую денежную сумму. Так, в случае межбанковских расчетов зарезервированные средства - это остатки на корреспондентских счетах (размеры остатков могут регламентироваться), для клиентов банка - это лимиты остатков на счетах и т. д. Другими словами, ради удобства онлайновых расчетов часть средств приходится исключать из активного обращения.

2.3.3  Пример практической реализации системы «Хоумбанкинга» в России: система «Телебанк» КБ «Гута-Банк»

Как уже было отмечено в предыдущем параграфе, в России, по разным причинам, подобные системы не очень распространены. Из примеров конкретных реализаций можно назвать систему «Телебанк» КБ «Гута-Банка».

Система «Телебанк» создавалась в 1997 году как система дистанционного обслуживания клиентов Гута-Банка. Основной целью являлось создания для клиентов – преимущественно физических лиц удобных механизмов дистанционного проведения банковских операций. Банковские операции в системе «Телебанк» осуществляются через телефонную сеть («телефонный банкинг»), а так же с использованием сети Интернет («Интернет банкинг»).

Банковские операции в телефонной части выполняются посредством интерактивного диалога системы и клиента. В состав телефонной части системы «Телебанк» входит специализированная компьютерная телефонная карта, обеспечивающая автоматизированное ведение диалога. Для телефонного банкинга клиенту достаточно позвонить на телефонный номер системы «Телебанк» с любого кнопочного телефонного аппарата.

Подняв трубку, система предложит клиенту совершить определенный круг действий (выбор пунктов меню и ввод информации), информируя его об этом в речевом виде. Клиент реагирует на предложения системы, нажимая на соответствующие клавиши на клавиатуре телефонного аппарата. Таким образом происходит интерактивный диалог - клиент получает справочную информацию в речевом виде, проводит банковские операции, получает подтверждения о проведенных операциях в факсимильном виде, словом, выполняет операции в системе.

Телефонная часть системы "Телебанк" является продуктом компьютерной телефонии, а ключевые используемые технологи - IVR (Interactive Voice Response) и FOD (Fax on Demand).

Интернет-часть системы "Телебанк" позволяет осуществлять банковские операции, используя сеть интернет. Для совершения банковских операций клиенту системы необходимо лишь наличие доступа в Интернет, а также стандартная программа просмотрщик (browser) ресурсов Интернет типа Microsoft Internet Explorer. Для выполнения банковских операций через Интернет часть системы "Телебанк" клиенту необходимо посетить Интернет-сайт системы.

Для клиентов системы «Телебанк» банковское обслуживание доступно 24 часа в сутки, 7 дней в неделю.

Отличительные черты системы «Телебанк»:

· Круглосуточный ежедневный сервис в режиме сомообслуживания;

· Многоуровневая система безопасности;

· Доступ к счету посредством городского или сотового телефона;

· Доступ к счету через сеть Интернет и WAP;

· Оперативность и конфиденциальность компьютерной системы;

· Возможность получения документов на факс;

· Широкий спектр операций.

Система в режиме On-line позволяет производить следующие операции:

· Сделать любой перевод в рублях или иностранной валюте по заданным реквизитам;

· Безналично купить/продать иностранную валюту;

· Разместить средства на срочных депозитах;

· Узнать текущий остаток на своих счетах в Банке и счетах пластиковых карт, привязанных к системе, а так же просматривать операции за любой период;

· Оплатить услуги сотовой связи, доступа в Интернет, а так же товары и услуги организаций - участников системы;

· Перевести средства на счет, открытый в системе «Телебанк» с международных пластиковых карт, эмитированных любым банком, а так же совершить обратную операцию;

· Использовать в работе систему обмена голосовыми и факсимильными сообщениями. 

Возможности системы:

1. Различные режимы проведения платежей: Специальная платежная инструкция, Отложенный платеж и Постоянная платежная инструкция.

Специальная платежная инструкция (СПИ) – платеж, оформляемый индивидуально для каждого клиента, согласно предоставленных реквизитов. Сохраняется в системе и используется при необходимости.

Отложенный платеж – это распоряжение, зарегистрированное Банком в системе, несмотря на то, что не выполнены некоторые из условий, обязательные для регистрации обычного распоряжения. Созданное в этом режиме распоряжение, не блокируя счет, в течении 1 месяца ожидает наступления всех необходимых для активации условий, в любой момент может быть отменено пользователем, а по истечении этого срока - аннулируется.

Постоянная платежная инструкция (ППИ) – операции, запрограммированные на выполнение в течение определенного промежутка времени, в определенные дни в соответствие с установленным графиком. График ППИ представляет собой предписанную последовательность выполнения операции и задается клиентом самостоятельно. Процедура исполнения ППИ так же использует понятие отложенного платежа.

2. Возможность открытия различных типов счетов: текущие, депозитные, счета пластиковых карт. Счета открываются как в рублях, так и в иностранной валюте.

3. Установление лимитов по суммам проведенных платежей с целью контроля финансовых рисков. Данные ограничения (лимиты) устанавливаются Банком и имеют разные значения для каждой группы операций.

4. Автоматический доступ к Системе оповещений, с помощью которой имеется возможность получения по выбранным каналам (электронная почта, пейджер, SMS, факс, телефон) – сообщений об определенных событиях. Например о поступлении средств на карту, списании средств, несанкционированном входе в систему и т.д.

Для обеспечения безопасности телефонного обслуживания используется следующее:

При регистрации нового клиента в системе ему выдается УНК-уникальный номер клиента, пароль и таблица переменных кодов-ключей. УНК является открытой информацией – индентификатором клиента в системе. Пароль для входа в систему известен только клиенту (аналог ПИН-кода пластиковой карты).

Данные средства (УНК, пароль и таблица ключей) позволяют осуществлять операции с максимальной степенью безопасности. При входе в систему клиент вводит УНК и пароль. При выполнении операции система запрашивает у клиента ключ с таблицы переменных кодов. Ключ используется только один раз для выполнения конкретной операции. Даже в случае перехвата ключа злоумышленником он не сможет им воспользоваться, поскольку система отслеживает расход ключей.

В бэк-офисе системы имеется возможность установления лимитов на проведение конкретных операций и общего лимита списания средств с текущего счета клиента. При правильной расстановке сумм лимитов полностью исключается «опустошение счета» даже в случае утери карты ключей и открытости пароля.

В системе так же имеется сложная экспертная система оперативного выявления «подозрительных» операций. При авторизации операции производится ее проверка по многим критериям обеспечения безопасности, установленными администратором безопасности системы. 

При проведении банковских операций через сеть Интернет комплекс мер по обеспечению безопасности значительно расширен. Вместо таблицы одноразовых ключей клиенту выдается специализированное устройство обеспечения безопасности - токен. Функции токена в общем сводятся к генерации одноразовых ключей. Альтернативой использованию токена в системе является использования программных средств криптозащиты – Электронной Цифровой Подписи (ЭЦП).

2.4. Электронные цифровые платежные системы

2.4.1. Общая характеристика электронных цифровых платежных систем

Цифровые платежные системы относятся к дебетовым системам. Существует два типа цифровых наличных – хранящиеся на смарт-картах  и хранящиеся на жестком диске компьютера. 

Эти системы по существу аналогичны наличным деньгам. Грубо говоря, эти и есть наличные деньги. Цикл жизни электронных денег содержит следующие этапы: сначала клиент создает на своем компьютере электронные купюры, определяя их номинал и серийный номер. Они заверяются собственной цифровой подписью клиента. Затем он посылает их в банк, который, при поступлении реальных денег на счет, подписывает эти купюры, зная только их номинал, и отправляет их обратно клиенту. Теперь мы имеем цифры, которые являются на самом деле деньгами. Их можно записать на бумажку и отдать кому-нибудь, это будет эквивалентно передаче наличности. Их можно записать на дискету и потерять, при этом вы потеряете все деньги. Их можно пересылать по каналам связи. 

При покупке клиент посылает купюры продавцу, который предъявляет их банку. Банк проверяет подлинность и производит зачисления на счет продавца. Причем продавец не получает никаких сведений о покупателе, но покупатель всегда может доказать, что покупку совершил он, так как только он знает серийные номера своих купюр. Таким образом реализуется система “слепой подписи”, которая позволяет проводить операции анонимно, но с перспективой доказательства их действительности. Электронные деньги способны циркулировать вне банковских сетей, между самими клиентами или продавцами. Однако, для проведения расчетов необходимо открытие счета в каком-либо конкретном банке.

Цифровые наличные – это очень гибкий инструмент. С их помощью также легко оплатить покупку в Интернете или устроить там свой собственный бизнес.  

Стоимость транзакции с использованием цифровых наличных и их обработка и учет значительно дешевле стоимости обработки традиционных денег, кредитных карт и чеков и других средств платежа. Обработка цифровых наличных проще, и их использование может серьезно изменить структуру банков и сократить персонал. 

Цифровые наличные, в отличие от чеков и кредитных систем, позволяют поддерживать анонимность транзакций (в той или иной степени), так как не требуют при их использовании удостоверения личности плательщика и его кредитоспособности. 

В отличие от традиционных наличных денег оплата с помощью цифровых наличных не требует присутствия плательщика и получателя, так как передача может производиться дистанционно по Интернет или по телефону. В последнем случае, правда, у обеих сторон должен быть специальный телефон с приемным устройством для карты.

2.4.2. Современные виды Цифровых платежных систем.

Подробней рассмотрим одну из реализаций, созданных пионером в области подобных систем. DigiCash – голландская компания, разработавшая целый ряд систем с использованием цифровых наличных, например, систему оплаты проезда по платным дорогам Европы. Основной продукт компании – цифровые наличные – полностью анонимная система. По лицензии этой компании из Голландии уже действуют два банка – Mark Twain Bank в США и Merita Bank в Финляндии, с помощью которых можно проводить любые операции с цифровыми деньгами, включая их конвертацию в уже реальные, соответственно, доллары США и евро. 

Операции с цифровыми наличными деньгами DigiCash выглядят следующим образом: 

1. Клиент, найдя интересующий его товар, если у него еще нет программного обеспечения DigiCash, скачивает его прямо из виртуального магазина; 

2. С его помощью клиент устанавливает связь с одним из DigiCash-банков и открывает там счет; 

3. Любым доступным способом (чеком, кредитной картой, банковским переводом), клиент переводит деньги на этот счет. Затем, в любое время клиент, с помощью полученного программного обеспечения, связывается со своим банком и снимает необходимую сумму "на расходы", кладя ее в свой электронный кошелек или, наоборот, переводит ее в банк на хранение;

4. С деньгами в кошельке, клиент готов к покупкам в Интернет по магазинам, принимающим цифровые деньги. Оплата производится мгновенно, переводом денег из кошелька клиента в кошелек продавца. 

5. Продавец, с помощью банка, проверяет полученные наличные и сразу посылает клиенту товар или оказывает услугу. 

Опишем чуть подробнее четвертую стадию – процесс "снятия" своих денег в банке, который заключается в том, что клиент сам, с помощью полученного программного обеспечения и ключа, который знает только он, генерирует длинные случайные числа, служащие потом основой для "монет" и "банкнот"; Эти числа затем посылаются в банк, в некотором "цифровом конверте", подписанным клиентом. 

Цифровой конверт – это технология, основанная на слепой цифровой подписи, позволяющая идентифицировать полученную информацию, то есть быть уверенным, что она пришла от конкретного клиента в неизмененном виде, и удостоверить или подписать ее не зная о ее содержании. 

Числа подписываются банком (но сам банк не может их узнать!) и возвращаются клиенту. Соответствующая сумма списывается с банковского счета клиента.

Клиент "вскрывает конверт" (то есть удаляет идентифицирующую его информацию) и записывает на диске своего компьютера (в электронном кошельке) полученные таким образом числа (файлы), которые содержат подпись банка и свой номинал, и являются наличными. 

Все это происходит в течении нескольких секунд. Так как банк подписал “банкноты” их самих не видя, но зная, кому он их подписывает, банк не может знать, кто и на что истратил эти “банкноты”, которые к нему в конце концов поступают, совершив круг в виртуальной экономике. 

Mondex – это самая многообещающая электронная платежная система. Пока она развивается отдельно от Интернета, но в недалеком будущем, по мере распространения считывающих устройств для компьютера, она обещает стать самой популярной и в интернете. Собственно Mondex – это смарт-карта. 

Mondex – это разновидность цифровых наличных, то есть дебетовая система, при этом она гораздо более безопасна чем другие системы, хотя бы уже потому, что деньги, то есть соответствующие числа, хранятся не на диске, а в карте, откуда их скопировать сложнее. А раз так, то и не требуется авторизация со стороны различных процессинговых центров, что в свою очередь имеет два важных следствия: операции проводятся непосредственно между двумя участниками, и стоимость транзакции стремится к нулю, а во-вторых, система абсолютно анонимна. 

Все что сдерживает сейчас Mondex и другие похожие проекты цифровых наличных, базирующихся на смарт-картах – это отсутствие должной инфраструктуры, то есть устройств работающих со такими картами. Эта проблема будет постепенно решаться и все устройства по приему обычных кредитных карт будут заменены на устройства принимающие и те и другие. 

Российский рынок платежей в Интернет может предложить любое решение. Уже действуют системы цифровых денег PayCash, WebMoney, системы, обслуживающие платежи по кредитным картам АССИСТ, Russian Shoppig Club, Киберплат, InterRussia, Элит, Instant! и др. Все они отличаются между собой удобством и ценой обслуживания, и каждый владелец Интернет-магазина может подобрать для себя наиболее подходящую и безопасную. 

Рассмотрим особенности системы PayCash .

Участниками платежной системы являются Банк (компания-оператор системы) и клиенты. В качестве клиентов могут выступать физические и юридические лица, а также роботы, т. е. автономно функционирующие компьютерные программы, играющие роль магазинов, казино, дилинговых центров, букмекерских контор и т.д. Все клиенты равноправны с точки зрения Банка. В частности, чтобы иметь возможность принимать платежи клиенту не требуется никакого особого статуса "магазина". Все свои операции в рамках системы PayCash клиент проводит при помощи специального программного обеспечения Кошелек. Участники системы взаимодействуют между собой посредством пересылки сообщений по Интернет. 

Схема работы системы выглядит следующим образом. Будущий клиент при помощи Кошелька открывает счет в Банке (открытие счета производится по сети Интернет "из дома"), и каким-либо способом переводит на этот счет деньги (внесением наличных в кассу Банка, банковским или почтовым переводом, при помощи кредитной карты, и, наконец, другой клиент может заплатить ему в рамках системы PayCash). После этого он становится клиентом. Чтобы иметь возможность расплачиваться в рамках системы PayCash, клиент создает у себя в компьютере при помощи Кошелька одну или несколько платежных книжек. Затем опять же при помощи Кошелька переводит некоторую сумму денег со своего счета на одну из книжек, т. е. в свой компьютер. При этом Банк не может определить, на какую книжку переводятся деньги. Кроме того, Банк не знает, кому принадлежат конкретные платежные книжки. Теперь клиент готов расплачиваться в Интернет, причем анонимно, теми деньгами, которые лежат на его платежных книжках. Каждый платеж авторизуется Банком. 
На первом шаге продавец просит деньги у покупателя, причем в запрос включен подписанный контракт сделки. На втором шаге покупатель отсылает продавцу данные платежа. Далее продавец отсылает данные платежа в Банк для авторизации. Банк проводит необходимые проверки и отправляет продавцу квитанцию, а также квитанцию для покупателя. Продавец сообщает покупателю свое решение и пересылает ему данные, зашифрованные Банком на имя покупателя. 

В системе PayCash клиент получает в свое распоряжение "электронные наличные", которые, как и обычные бумажные деньги, можно потерять. Например, если компьютер клиента "сгорит" или его украдут, то клиент лишится всех денег, которые он перевел в свой компьютер и не успел потратить. Однако если у благоразумного клиента сохранились резервные копии параметров Кошелька для последнего перевода денег со счета в компьютер, то он может восстановить свои деньги. Таким образом, система PayCash – это система анонимных цифровых денег, а не просто система клиент-банк. Это выражается еще и в том, что Банк не может (например, по требованию суда) воспрепятствовать клиенту тратить деньги, которые тот успел перевести в свой компьютер, иначе, как прекратив все платежи в системе. 

Анонимность платежей в системе PayCash обеспечивается на двух уровнях. Во-первых, при открытии счета в Банке клиент может не предоставлять никакой достоверной информации о себе. Во-вторых, для любого платежа Банк не имеет даже теоретической возможности установить, с какого счета были сняты деньги, которыми производилась расплата, так как при переводе ЭД со счетов на платежные книжки клиенты используют технологию слепой подписи. 

Все участники системы защищены друг от друга и от внешних злоумышленников в том смысле, что они имеют в своем распоряжении технические средства для доказательства своей правоты и изобличения нечестного партнера. 

2.4.3. Безопасность цифровых платежных систем

С точки зрения надежности единственным уязвимым местом подобной системы является механизм электронной подписи. Стандартным решением обеспечения безопасности платежей в Интернет является использование технологии SSL, базирующейся на криптографическом алгоритме RSA (назван по фамилиям авторов – Ривест, Шамур, Адлеман). Его стойкость к взлому строго математически не доказана, но на практике пока не опровергнута. 

Этот криптоалгоритм построен на операциях с большими простыми числами, так что, пока не найдено алгоритмов факторизации (разложения этих чисел на их простые делители), реальной опасности с "математической" стороны нет. Алгоритм RSA является мировым стандартом для шифрования с открытым ключом. 

Ничто не говорит о том что такие алгоритмы вообще могут быть найдены. Скорее потенциальная угроза безопасности цифровых систем может исходить от "человеческого фактора". Излишне, видимо, говорить о том, что компьютерные центры, занимающиеся ключевыми операциями: эмиссией цифровых наличных, учетом и взаиморасчетами (клирингом) между участниками расчетов, должны охраняться примерно также как хранилища золотовалютных запасов. Нельзя исключить подкуп и шантаж персонала, в результате которого, преступники могли бы завладеть ключами, паролями, цифровыми подписями и получить контроль над компьютером. Это, правда, маловероятно так как в системах с хорошим уровнем безопасности части наиболее важной информации распределены среди довольно большого количества работников и компьютеров, так что никто всего не знает, и нужна кооперация всех этих сотрудников для получения полного контроля над системой. Это резко снижает риск. И вообще, все-таки эта проблема не самой сети Интернет, сам процесс передачи информации и самих денег сегодня вполне защищен. 

Заключение

Из всего вышеизложенного можно сделать следующие выводы: под платежной системой понимают  совокупность методов и реализующих их субъектов, обеспечивающих в рамках системы условия для использования платежного инструмента оговоренного стандарта в качестве платежного средства это совокупность методов и реализующих их субъектов, обеспечивающих в рамках системы условия для использования платежного инструмента оговоренного стандарта в качестве платежного средства. Основными принципами функционирования платежных систем  являются: безопасность, анонимность, портативность, двунаправленность, скорость и эффективность проведения платежей, мультивалютность.

Платежные системы можно подразделить на системы на основе пластиковых карт, системы на основе цифровой наличности и системы удаленного доступа к счетам.  Основными преимуществами платежных систем являются: высокая скорость проведения платежей, возможность проведения микроплатежей, анонимность транзакций, практически все системы работают круглосуточно без праздников и выходных, инструменты платежных систем просты и удобны в применении. 

Также нужно отметить, что сейчас не только в России но в мире идет процесс поиска новых типов платежных систем, которые максимально удовлетворяли бы все стороны участвующие в денежном обращении. Очень сильно этот процесс связан с развитием всемирной компьютерной сети Internet. Можно с уверенностью сказать, что в ближайшие годы какая-нибудь из появляющихся сейчас систем платежа займет прочное место в нашей жизни. Сейчас практически невозможно определить, что это будет конкретно, хотя возможно, что в ближайшие годы будет изобретено нечто принципиально новое, что сразу вытеснит с рынка все остальные средства денежного обращения. Одно является очевидным общая тенденция в любом случая заключена в сокращении оборота наличных денег во всем мире.
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�Банковская карта выступает только одной из разновидностью пластиковых карт. Пластиковые карты характеризуются тем, что заключают в себе определенный объем информации и имеют многоцелевое назначение.


 


� Пластиковые карты. 3-е издание-М.: Издательская группа «БДЦ-Пресс»,1999г.


� PIN –код – это персональный идентификационный номер владельца карты (пароль).
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