8 Разработка генератора зашумления сетей сотовой связи

8.1 Разработка схемы электрической принципиальной генератора зашумления сетей сотовой связи

Сведём информацию из пункта «Обзор стандартов сотовой связи» в таблицу и рассчитаем необходимую полосу зашумления в каждом частотном интервале.

Таблица 8.1 Сводная таблица использования радиочастот современными стандартами сотовой связи

	Стандарт сотовой связи
	Границы диапазонов, МГц
	Требуемая полоса зашумления, МГц

	
	нижняя
	верхняя
	

	NMT – 450
	452
	468
	16

	CDMA – 450
	462
	468
	6

	GSM – 900
	890
	960
	70

	GSM – 1800
	1710
	1785
	75

	GSM - 1900
	1850
	1910
	60


Как следует из таблицы 8.1 сети сотовой связи занимают достаточно небольшие полосы частот в четырёх разнесённых диапазонах, следовательно, полное зашумление всего радиодиапазона не требуется. Наиболее целесообразно сформировать шумовой сигнал ограниченной полосы и переменно переносить его в требуемые диапазоны зашумления сетей сотовой связи. Более того, каждый из интересующих поддиапазонов можно перекрыть шумовым сигналом не одновременно во всём частотном интервале, а последовательно, максимально быстро перестраивая частоту.
Анализируя готовые решения, в частности прибор RNR-03, предлагается следующая схема электрическая структурная, приведённая на рисунке 8.1. 
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Рисунок 8.1 Схема электрическая структурная генератора зашумления сетей сотовой связи.
Генератор аналоговых сигналов создаёт цифровые сигналы выбора диапазона и поддиапазона работы высокочастотного модуля. На равне с цифровыми сигналами, генератор аналоговых сигналов вырабатывает пилообразный сигнал для линейной перестройки несущей частоты высокочастотным модулем и синусоидальный сигнал, который после прохождения через элемент с нелинейной вольт-амперной характеристикой станет шумоподобным. VD – диод, элемент с нелинейной вольт-амперной характеристикой, служит для получения шумоподобного сигнала из синусоидального. ФСС – фильтр сосредоточенной селекции, служит для ограничения максимальной полосы зашумления. Усилители мощности служат для увеличения амплитуды выходного сигнала, полученного с усилителя мощности, и согласования выходных активного и реактивного сопротивлений высокочастотного модуля с активным и реактивным сопротивлениями антенных систем.
8.2 Разработка генератора аналоговых сигналов

В качестве генератора аналоговых сигналов предлагается использовать микроконтроллер PIC16F628 производства Microchip. Применение микроконтроллера в генераторе зашумления сетей сотовой связи позволяет уменьшить количество радиокомпонентов в устройстве и совместить в одном модуле функции генераторов пилообразных и синусоидальных сигналов, а также сигналов смены диапазонов и поддиапазонов. На рисунке 8.2 приведена одна из типовых схем включения данного микроконтроллера, рекомендованная производителем. Данное решение отличается от аналоговых схем генераторов простотой реализации, высокой стабильностью работы и главное – возможностью изменения режимов и параметров работы путём изменения микропрограммы.
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Рисунок 8.2 Схема электрическая принципиальная генератора аналоговых сигналов на микроконтроллере.

Микроконтроллер формирует на выходах RB4 и RB5 ШИМ сигнал по заданной программе. Прошедший через соответствующие интегрирующие цепи сигнал приобретает форму, требуемую для дальнейших преобразований. С выходов RB6 и RB7 будут сняты сигналов смены диапазонов и поддиапазонов высокочастотным модулем.

ШИМ в сочетания с аналоговым фильтром может использоваться для генерации аналоговых выходных сигналов, т.е. в качестве цифро-аналогового преобразователя (ЦАП). В качестве основы используется последовательность прямоугольных импульсов с постоянным периодом следования (фиксированная частота преобразования). Для генерации различных аналоговых уровней регулируется заполнение импульсов и, таким образом, изменяется длительность импульсов. Если необходимо сформировать высокий аналоговый уровень, то длительность импульса увеличивают и наоборот.
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Усреднение аналогового сигнала за один период (с помощью аналогового фильтра) позволяет сгенерировать аналоговый сигнал.
Рисунок 8.3 Осциллограммы сигналов на выходах микроконтроллера (контрольные точки A, C) и выходах интегрирующих цепей (контрольные точки B,D)
Фильтры, используемые для восстановления сигналов, показаны выше на рисунке 8.2. Фильтры для переменных сигналов представляют собой простые двухполюсные каскадированные RC-цепочки. Этот выбор обусловлен простотой реализации и нежелательностью использования активных элементов в приборах с низким энергопотреблением. Однако, при этом требуется более высокая частота дискретизации, чем при использовании фильтров более высокого порядка. Для фильтров, показанных на рис. 3 рекомендуется передискретизация для ЦАП не менее, чем 16x. 

Частота среза фильтра вычисляется следующим образом: 
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Где R1C1 = R2C2 = RC 

Наилучшие характеристики фильтра получаются при R2 >> R1. Кроме этого, выбор частоты среза, слишком близкой к границе полосы сигнала, приведёт к существенному ослаблению. Для уменьшения такого ослабления, вносимого фильтром, следует выбирать частоту среза выше границы полосы сигнала, но намного ниже частоты ШИМ-сигнала. 

Если аналоговый сигнал поступает к низкоомному входу, то между выходом фильтра и нагрузкой должен быть включен буферный усилитель. Это предотвращает нагружение конденсатора и появление пульсирующего напряжения.

Для получения равномерного шумоподобного сигнала из сигнала синусоидальной формы возможно применение элемента не нелинейной вольт-амперной характеристикой. Наиболее простым и удобным решением является применение диода.
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Рисунок 8.4 Схема электрическая принципиальная двухканального операционного усилителя с нелинейным элементом.
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Рисунок 8.5 Спектрограмма «Белого шума» в контрольной точке «Е»
Диод VD, являясь элементом с нелинейной вольт-амперной характеристикой, преобразовывает сигнал синусоидальной формы в сигнал с шумовым спектром. Конденсатор C отфильтровывает постоянную составляющую шумового сигнала.

8.3 Расчёт фильтра сосредоточенной селекции.

Теоретически, спектр шумового сигнала может продолжаться по оси частот бесконечно далеко, что для зашумления сетей сотовой связи является безусловным плюсом, но делает абсолютно не приемлемым эксплуатацию генератора зашумления сетей сотовой связи совместно с другим оборудованием. Для ограничения полосы зашумления применяются фильтры сосредоточенной селекции. Для определения требуемой полосы зашумления обратимся к таблице 8.1 и выберем максимальную требуемую полосу зашумления. Максимальная требуемая полоса зашумления составляет 75 МГц. Указанное требование достигается установкой на выходе источника шумового сигнала фильтрующих устройств, в качестве которых чаще всего выступают фильтры Чебышева (рисунок 8.6) и фильтры Кауэра (рисунок 8.7). 
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Рисунок 8.6 Фильтр Чебышева
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Рисунок 8.7 Фильтр Кауэра

В таблице 8.2 представлены нормированные относительно 
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 значения элементов приведенных фильтров, соответствующие максимальному значению затухания в полосе пропускания равному 0,1 дБ.


Таблица 8.2 – Нормированные значения элементов фильтров 

	
	Тип
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	N=5
	Ч
	37
	1,14
	1,37
	
	1,97
	1,37
	
	1,14
	
	
	

	
	К
	57
	1,08
	1,29
	0,078
	1,78
	1,13
	0,22
	0,96
	
	
	

	N=6
	Ч
	49
	1,16
	1,40
	
	2,05
	1,52
	
	1,90
	0,86
	
	

	
	К
	72
	1,07
	1,28
	0,101
	1,82
	1,28
	0,19
	1,74
	0.87
	
	

	N=7
	Ч
	60
	1,18
	1,42
	
	2,09
	1,57
	
	2,09
	1,42
	
	1,18

	
	К
	85
	1,14
	1,37
	0,052
	1,87
	1,29
	0,23
	1,79
	1,23
	0,17
	1,03


При этом приняты следующие обозначения: N – порядок фильтра; 
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 – гарантированное затухание высших гармонических составляющих на выходе фильтра; Ч – фильтр Чебышева; К – фильтр Кауэра.

Истинные значения элементов 
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(8.2)

Выполним расчет фильтра Кауэра пятого порядка при помощи нормированных значений элементов фильтра из таблицы 8.2 и формул расчёта истинных значений элементов 
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 (8.2). Также выберем номиналы реальных радиокомпонентов из каталога.
Номинальные ряды E6, E12, E24

Название ряда указывает общее число элементов в нём, т. е. ряд E24 содержит 24 числа в интервале от 1 до 10, E12 — 12 чисел и т. д.

Каждый ряд соответствует определённому допуску в номиналах деталей. Так, детали из ряда E6 имеют допустимое отклонение от номинала ±20%, из ряда E12 — ±10%, из ряда E24 — ±5%. Собственно, ряды устроены таким образом, что следующее значение отличается от предыдущего чуть меньше, чем на двойной допуск.
Таблица 8.3 Ряды номиналов радиокомпонентов E6, E12, E24

	E6
	1.0
	
	
	
	1.5
	
	
	
	2.2
	
	
	

	E12
	1.0
	
	1.2
	
	1.5
	
	1.8
	
	2.2
	
	2.7
	

	E24
	1.0
	1.1
	1.2
	1.3
	1.5
	1.6
	1.8
	2.0
	2.2
	2.4
	2.7
	3.0


	E6
	3.3
	
	
	
	4.7
	
	
	
	6.8
	
	
	

	E12
	3.3
	
	3.9
	
	4.7
	
	5.6
	
	6.8
	
	8.2
	

	E24
	3.3
	3.6
	3.9
	4.3
	4.7
	5.1
	5.6
	6.2
	6.8
	7.5
	8.2
	9.1


Таблица 8.4 Расчёт фильтра Кауэра пятого порядка при 
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	Нормированное значение
	1,08
	1,29
	0,078
	1,78
	1,13
	0,22
	0,96

	Истинное значение после денормирования,
для C пФ, для L нГн
	43
	128,75
	3,125
	70,875
	112,5
	8,75
	38,25

	Номинал реального радиокомпонента (ряд E24)

для C пФ, для L нГн
	43
	130
	3,3
	68
	110
	9,1
	39


Как следует из таблицы 8.2, спроектированный фильтр обеспечивает гарантированное затухание высших гармонических составляющих на выходе фильтра равное 57 дБ.
При наличии малых номиналов радиокомпонентов, сопоставимых с паразитными ёмкостями и индуктивностями монтажа, особое внимание следует уделить топологии разводки платы. Следует уделять особое внимание качеству материала платы: низкому сопротивлению проводников и высокому сопротивлению  диэлектрика. При разводке токопроводящих дорожек следует избегать прямых углов.
8.4 Выбор высокочастотного модуля.

В целях уменьшения количества радиокомпонентов генератора зашумления сетей сотовой связи и упрощения его схемы электрической принципиальной целесообразно применение серийно выпускаемых узлов и модулей. Одной из наиболее удобных микросхем в данном случае является интегрированный трансивер SI4210, применяемый в системах связи с подвижными объектами и системах глобального позиционирования.
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Рисунок 8.8 Схема типового включения интегрированного трансивера SI4210

Трансивер Aero II Si4210 представляет собой однокристальный приемопередатчик, предназначенный для четырехдиапазонных GSM/GPRS сотовых телефонов и беспроводных модемов. Трансивер изготовляется в миниатюрном корпусе и обеспечивает максимальную в своем классе производительность. Архитектура Si4210 позволяет интегрировать в одной микросхеме все компоненты радиочастотного тракта (управляемые напряжением генераторы (ГУН) передатчика и приемника, полосовые фильтры,  настроечные индуктивности, варикапы и развязывающие конденсаторы). По сравнению с аналогичными продуктами других производителей, трансивер Si4210 обеспечивает 50%-ное уменьшение количества внешних компонентов и требуемой для них площади монтажа и позволяет реализовать законченный четырехдиапазонный радиотракт (кроме усилителя мощности и антенного переключателя) на площади 1см2. Обеспечивая максимальную производительность в своем классе, трансивер Si4210 улучшает качество связи и облегчает процессы разработки и изготовления конечных изделий. Модуль передатчика использует систему ФАПЧ со сдвигом, интегрированную в патентованную Silicon Laboratories’ схему синтезатора. Универсальный программируемый интерфейс с модулем обработки сигналов позволяет разработчикам сотовых телефонов реализовать трансивер с поддержкой всех основных частот исходных сигналов. Трансивер Si4210 использует надежный кварцевый генератор с цифровым управлением, который позволяет применять стандартный кварцевый резонатор на 26МГц для генерации тактовой частоты трансивера.

8.5 Выбор высокочастотного усилителя мощности
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На одном из выходов трансивера мы получили сигналы с центральными частотами 460 и 925 МГц, на втором 1747 и 1880 МГц. Выберем из каталога пару усилителей с данными полосами пропускания. Данному требованию удовлетворяют микросхемы усилителей мощности MAX 2640 (полоса пропускания 400 – 1500 МГц) и MAX 2641 (полоса пропускания 1400 – 2500 МГц). Данные микросхемы представляют собой законченные малошумящие мощные усилители высокой частоты и требуют минимального набора навесных компонентов.
[image: image42.emf]GND


RFout


GND


Vcc


GND


RFout


1


2


3


6


5


4


DA1


MAX 2640


+5V


C3


3 pF


Input 400-1500mHz


L1


8.85 nH


C1


470pF


C2


2 pF




GND

RFout

GND

Vcc

GND

RFout

1

2

3

6

5

4

DA1

MAX 2640

+5V

C3

3 pF

Input 400-1500mHz

L1

8.85 nH

C1

470pF

C22 pF

Рисунок 8.9 Схема электрическая принципиальная усилителя мощности 400 – 1500 МГц

Рисунок 8.9 Схема электрическая принципиальная усилителя мощности 400 – 1500 МГц

8.6 Выбор и обоснование стабилизатора напряжения

Анализ причин отказов электробытовой техники показывает, что во многих случаях источником неприятностей является вовсе не дефекты конструкции, а неудовлетворительное качество напряжения в сети питания (импульсные помехи и отклонений рабочего напряжения).

Импульсные помехи.

Наиболее явным и известным источником импульсных помех, опасных для электроприборов и оборудования являются близкие грозовые разряды. Величина помехи, возникающей в сети электропитания при близком разряде молнии, достигает 10 000 Вольт. Это превышает допустимую величину для бытовой техники в 10 раз. Поэтому мощные грозовые импульсы приводят к массовому выходу из строя электронной и электротехники подверженной их воздействию, при отсутствии защиты этой техники по сети электропитания. 

Другой разновидностью импульсных помех являются коммутационные импульсы. Они возникают при включении и отключении отдельных участков электросети, мощных потребителей электропитания, а также, при нештатном отключении электроприборов, имеющих электродвигатели или входные трансформаторы. Подобное нештатное отключение происходит, например, в случае пропадания напряжения в доме при работающем электродвигателе холодильника или стиральной машины.

Воздействие коммутационных импульсов менее разрушительно для аппаратуры, чем грозовых, однако, также может вывести ее из строя. Кроме того, коммутационные импульсы вызывают сбои в работе вычислительной и иной электронной техники, а длительное их воздействие приводит к ускоренному старению изоляции электрооборудования.

Изменение напряжения электропитания.

Не менее опасным, чем воздействие импульсных помех, для аппаратуры является повышение или понижение напряжения в электросети, относительно его нормальной величины. К сожалению, в отечественных электросетях нормы и требования по допустимым значениям отклонения напряжения удовлетворяются далеко не всегда. Основные причины изменения напряжения приведены в таблице.

Таблица 8.5 Причины изменения напряжения электропитания

	Участок 
	Повышенное напряжение
	Пониженное напряжение

	Линия электропередач от электростанции к потребителю
	Недогруженность линий в ночные часы по сравнению с расчетной. 

Результат:
возрастание напряжения до 240-260 Вольт
	Перегруженность линий в часы пик (вечер) по сравнению с расчетной. 


Результат:
снижение напряжения до 160-170 Вольт

	От питающей дом трансформаторной подстанции до квартиры
	Обрыв проводов трехфазной сети (как фазного, так и нулевого), короткое замыкание. 

Результат:
возрастание напряжения до 380 Вольт
	Существенное превышение мощности установленной в доме бытовой электротехники, по сравнению с тем, на что рассчитаны внутридомовые сети. 

Результат:
падение напряжения до 160-170 Вольт


Как превышения, так и снижения рабочего напряжения представляют опасность для электроприборов и аппаратуры.

При превышениях напряжения чаще всего сгорают блоки питания электроприбора, а также полупроводниковые элементы и микросхемы. Перегреваются и выходят из строя электродвигатели бытовой техники.

Снижение рабочего напряжения опасно, в частности, для приборов, имеющих электродвигатели (холодильники, стиральные машины и т.п.). Пониженное рабочее напряжение приводит к их сгоранию. При пониженном напряжении с перегрузкой работают блоки питания компьютеров аудио-видео и другой электронной техники. Это сокращает ресурс их работы и также может привести к выходу из строя.

Высокая стабильность радиоэлектронной аппаратуры обеспечивается стабильностью передаточных характеристик всех звеньев аппаратуры, которые во многом зависят от стабильности питающих напряжений. Для стабилизации напряжений питания применяются стабилитроны и выполненные на их основе стабилизаторы. Наиболее простым по схемному решению является стабилизатор, приведённый на рисунке 8.10.
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Рисунок 8.1 Параметрический стабилизатор напряжения

Параметрический стабилизатор напряжения имеет следующий недостаток – максимальный ток нагрузки определяется типом применяемого стабилитрона. Для обеспечения высокого коэффициента стабилизации необходимо обеспечить малое динамическое сопротивление стабилитрона. Коэффициент стабилизации определяется по формуле 8.3
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Кст ≈ 1 + 1 / rd(1 / R load + 1 / R ballaste)
где: rd – динамическое сопротивление стабилитрона.

Как видно из формулы 8.3, высокий коэффициент стабилизации возможен при малом сопротивлении ограничительного резистора R ballaste и высокой нагрузке, а это в свою очередь, ведёт к снижению коэффициента полезного действия.

Избавиться от этого недостатка можно применив в схеме стабилизатора операционный усилитель.

Исходя из вышесказанного, целесообразно применение интегральных стабилизаторов напряжения. В разработанном генераторе зашумления сетей сотовой связи узлы и модули используют напряжения в 3 и 5 вольт положительной полярности.
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Рисунок 8.11 Интегральный стабилизатор 5 вольт
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Рисунок 8.12 Интегральный стабилизатор 3 вольта

Максимальный ток нагрузки каждого из стабилизаторов составляет 750 мА. 

Рассчитаем ток, потребляемый генератором зашумления сетей сотовой связи от источника питания +5 Вольт:
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I+5 = Iмикроконтроллер + Iоу + Iувч + Iувч2 = 452 (мА)

где: Iмикроконтроллер – ток потребляемый микроконтроллером, Iоу – ток потребляемый двухканальным операционным усилителем, Iувч – ток потребляемый усилителем 400 – 1500 МГц, Iувч – ток потребляемый усилителем 1400 – 2500 МГц.

Рассчитаем ток, потребляемый генератором зашумления сетей сотовой связи от источника питания +3 Вольта:


I+3 = ISI4210 = 300 (мА)
где: ISI4210 – ток потребляемый от источника питания трансивером SI4210.
Общий ток потребляемый генератором зашумления сетей сотовой связи от каждого из напряжений не превышает максимально допустимый ток интегральных стабилизаторов, поэтому микросхемы LM7805SR и LM7803SR пригодны для питания проектируемого генератора зашумления сетей сотовой связи.

8.7 Алгоритм программы генерации микроконтроллером аналоговых сигналов

После сброса (reset) производится останов сторожевого таймера watchdog, конфигурация выходных портов и системы тактирования. Далее формируется программная задержка для стабилизации кварцевого резонатора 10МГц, что необходимо для калибровки генератора DCO. Далее вызывается подпрограмма стабилизации генератора DCO. После её завершения, таймер Timer_B, регистры CCR1 и CCR2 конфигурируются для генерации сигналов ШИМ и осуществляется запуск таймера. 

В завершение, MSP430 переводится в режим пониженного энергопотребления 0 (LPM0) для сохранения энергии. ЦПУ «просыпается» для обработки каждого прерывания CCIFG0, после чего возвращается в режим LPM0.
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Рисунок 8.13 Алгоритм программы генерации микроконтроллером аналоговых сигналов
В результате выполнения данного алгоритма нами получен синусоидальный сигнал частотой в одну четвёртую частоты задающего генератора:

Fsin = Fзг : 4 = 10 : 4 = 2.5 (МГц) 
Данная частота является шириной полосы зашумления в единичный момент времени, что недостаточно для создания требуемой полосы зашумления. Для решения данной проблемы применён метод последовательного зашумления требуемой полосы путём плавной перестройки несущей частоты шумового сигнала. Для последовательной смены частоты в пределах поддиапазона применён генератор пилообразных импульсов. 

Рисунок 8.14 График последовательного зашумления частотных диапазонов сетей сотовой связи

8.8 Полная схема электрическая принципиальная генератора зашумления сетей сотовой связи
Рисунок 8.15 Полная схема электрическая принципиальная генератора зашумления сетей сотовой связи
8.9 Правила установки и эксплуатации генератора зашумления сетей сотовой связи 
Общие  сведения

Генератор зашумления сетей сотовой связи предназначен для блокирования работы сетей сотовой связи стандартов NMT-450, CDMA-450, GSM900, GSM-1800, GSM-1900. Прибор конструктивно оформлен в виде монтажной платы предназначенной как для самостоятельного использования, так и для использования в корпусах серийно выпускаемого оборудования.

Назначение:


Для блокирования работы телефонов систем мобильной связи в пределах выделенных помещений, предназначенных для ведения переговоров, проведения совещаний. Используется в целях предотвращения утечки информации за пределы выделенного помещения при использовании подслушивающих устройств, работающих с применением сетей сотовой связи стандартов NMT-450, CDMA-450, GSM900, GSM-1800, GSM-1900, при использовании для передачи информации включенных телефонов, а также для обеспечения рабочей обстановки во время проведения переговоров, совещания.

Изделие излучает в диапазоне работы систем мобильной связи, мощность излучения в других диапазонах незначительна. Изделие имеет небольшую мощность излучения, не оказывает действия на работу других технических средств - бытовой электронной техники (теле-, видео-, аудио-, и др.), компьютеров, оргтехники, безопасно для здоровья человека.

Зона эффективного действия изделия зависит от расстояния до ближайшей базовой станции сети мобильной связи и составляет до 15 м. Для охвата большей площади необходимо использовать несколько изделий, разнесенных по защищаемой территории.                               

Таблица 8.6 Основные технические характеристики прибора

	- Диапазоны частот:
	452-468МГц 890 – 960 МГц, 1710 – 1785 МГц, 1850 – 1910 МГц

	- Средняя мощность на канал
	300 мВт

	Дальность действия прибора (зависит от расстояния до базовой станции)
	3 – 15 м.

	- Напряжение питания
	7.5 – 34 В

	- Потребляемая мощность 
	До 6 Вт.


Подготовка прибора к работе:

Прибор, или другое оборудование в корпусе которого установлен генератор зашумления сетей сотовой связи, устанавливается  в помещении, где будет проводиться мероприятие и включается на время его прохождения. В зависимости от типа используемой антенны можно сформировать необходимую зону действия прибора, не создавая помех окружающим.
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Инкремент и лог «И» указателя на таблицу значений синуса и запись нового значения в CCR2





Инкремент и лог «И» указателя на таблицу значений синуса и запись нового значения в CCR1





Переход в режим пониженного энергопотребления LPM0





Инициализация таймера TimerB и начало генерации сигналов ШИМ





Вызов подпрограммы стабилизации частоты DCO





Программная пауза для стабилизации кварцевого резонатора





Запретить сторожевой таймер WatchDog, проинициализировать порты и систему тактирования
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