3 Способы защиты информации от утечки по каналам сотовой связи
На сегодняшний день известен ряд способов защиты информации от утечки по каналам сотовой связи. Один из них - организационно-режимные меры, которые должны обеспечить изъятие сотовых телефонов при попытке вноса в контролируемое помещение. Другой способ защиты это технические методы и средства: 

1 обнаружению различными методами (прежде всего техническими) сотовых телефонов на контролируемом объекте. 

2 пассивное блокирование сигналов сотовой связи (экранирование помещений) 

3 акустическое зашумление тракта передачи речевой информации при попытке негласной дистанционной активации микрофона трубки сотового телефона(на примере устройства «Кокон»)

4 исключение возможности подслушивания  речевой информации с помощью блокирования (или подавления) нормальной работы сотового телефона .

Рассмотрим достоинства и недостатки вышеперечисленных способов защиты.

1 Накопленный мировой опыт борьбы с подслушиванием показывает, что организационно-режимные меры, предотвращающие (или запрещающие) попытку вноса сотовых телефонов на защищаемый объект широко используются, но эффективность таких мероприятий низка. Это связано с тем, что проконтролировать исполнение организационно-режимных мероприятий весьма сложно, т.к., во-первых, сотовый телефон имеет небольшие размеры. А во-вторых, он может быть закамуфлирован практически под любой предмет обихода. [10]

2 Технические методы и средства защиты информации от утечки по каналам сотовой связи: 

1 Для обнаружения работающих сотовых телефонов применяются индикаторы электромагнитного излучения, которые сигнализируют о превышении уровня электромагнитного поля при переходе сотового телефона в режим передачи (разговора). Но если в помещении находится большое количество людей, то определить, кто конкретно ведёт передачу проблематично.

2 Экранирование помещений заключается в том что на стены выставляются специальные экранирующие электромагнитные панели с тонкими пластинами из никель-цинкового сплава, либо «фанерное» решение: древесная масса замешивается с никель-цинковым ферритом, и в виде начинки помещается между двумя тонкими деревянными пластинами надёжный способ - при нем блокируется до 97% излучения радиоволн, но это применительно только к какому-то определённому помещению.[11]

3 В случае негласной дистанционной активизации телефона в режим прослушивания единственным демаскирующим признаком является изменение напряжённости электромагнитного поля (т.е.передатчик сотового телефона несанкционированно включается на передачу). Это изменение фиксируется индикатором поля, входящим в состав изделия «Кокон» (рисунок 3.1), который даёт команду на автоматическое включение акустического шумогенератора. При этом происходит зашумление всего тракта передачи речевой информации таким образом, что на приёмном конце отсутствуют какие либо признаки речи. Телефон при этом помещен в само устройство.
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Рисунок 3.1-устройство «Кокон»

          Эффективный способ при негласной активации сотового телефона с целью прослушивания через каналы сотовой связи, но применим только для одного конкретного телефона. Поэтому, с точки зрения качества и цены наиболее эффективным способом предотвращения утечки речевой информации по каналам сотовой связи, в настоящее время, является применение блокираторов (или подавителей) сотовых телефонов, которые реализуются на основе постановки различного рода электромагнитных помех.[12] 

Рисунок 3.2 Сводная таблица способов защиты информации от утечки по каналам сотовой связи.
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